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ITSAM — Granskning IT-sékerhet

1. Inledning
1.1. Bakgrund

Ett fungerande IT-stod ar av stor betydelse i den kommunala verksamheten. Den
moderna informationsteknologin ger mojligheter att hoja kvalité, sakerhet och
effektivitet i de olika verksamheterna, sprida och oka tillgangligheten till
information m m. IT ar en forutsiattning for att verksamheten skall fungera pa ett
effektivt och sékert sétt och en central fraga ar hur val IT tillgodoser anvandarnas
behov.

En fungerande IT-sakerhet ar en forutsattning for att verksamhetens integritet skall
uppréatthallas samt for att information ej ska spridas till obehoriga. IT-sdkerheten i
IT-miljon i dess helhet paverkas av en méangd olika faktorer, t ex andamaélsenlig
infrastruktur, IT-avdelningens formaga, tillrackligt bra och sikra system, tekniska
skyddsmekanismer, processer, rutiner samt fysiskt skydd av hardvaran.

1.2, Uppdrag

De fortroendevalda revisorerna for ITSAM har identifierat IT-séakerhet som ett
riskomrade och uppdragit PwC att genomf6ra en 6versiktlig granskning av ITSAM:s
hantering av IT-sdkerheten enligt nedan granskningsmal.

Denna granskning avser att besvara foljande revisionsfraga:

¢ Sikerstiller direktionen att ITSAM har en tillfredsstillande IT-
miljo och rutiner for att uppratthalla IT-sikerheten i driften och
leveransen av IT mot medlemskommunerna?

Vidare omfattar granskningen foljande revisionskriterier:
1. Det finns aktuella styrande och stodjande dokument med avseende pa IT-
siakerhet och ar dessa kanda och tillampas.

2. ITSAM arbetar strukturerat med riskhantering avseende IT-sidkerhet utifran
en formaliserad riskhanteringsprocess

Det finns fungerande skydd mot fysisk averkan pa IT-resurserna, i form av
skalskydd samt &ndamalsenliga datahallar

w0

4. Det finns dandamalsenligt skydd mot obehorigt intrang i IT-miljon samt
rutiner for att hantera attacker

Det foreligger god intern kontroll vad géller att ge, dndra och ta bort
behorighet till IT-miljon samt till centrala/kommungemensamma system

o
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1.3. Metod och avgrdansning
Granskningen har utforts genom intervjuer med i huvudsak IT-sdkerhetsansvarig
inom ITSAM. Vidare har stodjande och styrande dokumentation sasom
rutinbeskrivningar och policys inspekterats och vi har 4ven genom inspektion testat
att de kontrollmoment som innefattas av vara revisionskriterier ar effektiva och
fungerar som vantat.

Granskningsobjektet ar i forsta hand ITSAM och de omraden och rutiner inom IT-
siakerheten som ligger inom ITSAM:s ansvar. Rutiner i respektive kommun kommer
ej att innefattas. Da det 4r medlemskommunerna som &r informationsagare ar det
de som formellt ansvarar for informationssdkerheten och ITSAM ansvarar f6r den
mer tekniska IT-sdkerheten.

Baserat pa omfattningen av granskningen och revisionsfragan kan granskningen
och eventuella observationer inte forvintas inkludera alla mojliga forbattringar i
den interna kontrollen och férvaltningen av IT-miljon.
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2.,  Sammanfattning och revisionell
bedomning

De fortroendevalda revisorerna for kommunalférbundet ITSAM har gett PwC
uppdraget att 6versiktligt granska hanteringen av IT-sdkerhet inom ITSAM.
Granskningen besvarar revisionsfragan ” Sikerstiller direktionen att ITSAM
har en tillfredsstillande IT-miljo och rutiner for att uppratthéalla IT-
sikerheten i driften och leveransen av IT mot medlemskommunerna?”

Vér granskning visar att det finns en god intern kontroll vad giller hanteringen av
IT-sdkerhet inom ITSAM, att styrande och stodjande dokumentation finns pa plats
samt att iandamalsenliga rutiner till stor del finns dokumenterade och
implementerade. De iakttagelser som gjorts i samband med granskningen,
redovisas under avsnitt 3 och nedan redovisas en kortfattad bedomning per
revisionskriterie:

¢ Det finns aktuella styrande och stédjande dokument med avseende pa IT-
sakerhet och ar dessa kianda och tillampas. Revidering av dessa bor dock ske
arligen, vilket ej gors konsekvent.

e ITSAM arbetar strukturerat med riskhantering avseende IT-sdkerhet utifran
en formaliserad riskhanteringsprocess.

e Det finns fungerande skydd mot fysisk dverkan pa IT-resurserna, i form av
skalskydd samt andamaélsenliga datahallar.

e Det finns dndamaélsenligt skydd mot obehorigt intrang i IT-miljon samt
rutiner for att hantera attacker.

e Det finns formaliserade rutiner vad giller att ge, andra och ta bort
behorighet till IT-miljon samt till centrala/kommungemensamma system,
daremot finns dessa rutiner ej tydligt dokumenterade.

Var sammanfattande bedomning &r att den interna kontrollen rérande IT-
sikerheten dr god, med endast mindre forbattringsomraden. Detta framst nar det
giller att dokumentera rutinen for behorighetstilldelning. Var observation ar dock
ej av den grad att vi bedomer den som kritisk, med en allvarlig inverkan pa IT-
enhetens mojlighet att fullfélja sina dtaganden kopplat till IT-tjansten som levereras
till medlemskommunerna. Darfor ar slutsatsen att IT hanteras pa ett sikert sitt,
med viss forbattringspotential enligt reckommendationerna i denna rapport.
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3. Granskningens resultat

Granskningen genomfordes under juni till augusti 2016. Nedan har var bedomning
och eventuella observationer per revisionskriterie ssmmanstéllts pa aggregerad
niva. Observationerna har bedomts efter dess visentlighet, graderingen illustreras
med hjilp av foljande definition:

Ro6d — En brist med s stor paverkan pa system, processer eller intern kontroll vilken kan
medfora att verksamheten exponeras for betydande forluster eller viasentliga fel i den
finansiella rapporteringen.

Gul - Mindre brister eller fel dar risken for otillborlig anviandning och/eller felaktigheter i
bokforingen &r lagre, men dar det anda bed6ms finnas utrymme for forbéttringar.

Gron — Inga eller ej vasentliga brister noterade.

For detaljer, kommentarer och bedomning, se respektive avsnitt.

3.1 Det finns aktuella styrande och stodjande dokument
med avseende pa IT-sdkerhet och ér dessa kiinda och

tillampas. b
()

3.2 | ITSAM arbetar strukturerat med riskhantering
avseende IT-siikerhet utifrin en formaliserad o
riskhanteringsprocess o
[ ]
3.3  Det finns fungerande skydd mot fysisk averkan pa IT- —
resurserna, i form av skalskydd samt @andamalsenliga E:;”
datahallar P
3.4  Det finns Andamalsenligt skydd mot obehorigt intrang i N
IT-miljon samt rutiner for att hantera attacker o
@

3.5  Det foreligger god intern kontroll vad giller att ge,
dndra och ta bort behorighet till IT-miljon samt till
centrala/kommungemensamma system
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3.1. Finns det aktuella styrande och stodjande
dokument avseende IT-sakerhet och ar
dessa kanda och tillampas?

Under granskningen konstaterades att det finns styrande och stédjande dokument
som kommuniceras till verksamheten samt internt inom IT-funktionen. ITSAM
arbetar efter MSB:s riktlinjer vad giller IT-sdkerhet, processer och riskhantering
och foljer till stora delar kvalitetsstandarden ISO 27000 for informationssakerhet.
ITSAM har i grunden en IT-strategi vad galler den 6vergripande leveransen till
medlemskommunerna och hur ITSAM ska stodja dem med hjalp av IT och IT-
kompetens.

Som namnts i avsnitt 1.3 ligger ansvaret for informationssiakerheten hos
medlemskommunerna medan ansvaret for IT-sdkerheten ligger pa ITSAM. Det ar
viktigt att har poangtera den gransdragningen.

Vad géller IT-sdkerhet specifikt sa finns en informationssakerhetspolicy som syftar
till att klarlagga viljeinriktning och mal med IT-sdkerhetsarbetet pa ITSAM samt for
medlemskommunerna. Medlemskommunerna ansvarar for informationssikerheten
och informationsagarens roll/ansvar framgar av informationssiakerhetspolicyn.
Kopplat till den 6vergripande policyn finns tre olika instruktioner enligt bilden
nedan.

Kailla: Informationssikerhetspolicy IT - ITSAM

Alla dokument (Informationssidkerhetspolicy samt instruktioner f6r Férvaltning IT,
Kontinuitet och Drift samt Anvindare) ligger ute pa hemsidan och ar tillgangliga for
alla medlemskommuner och anvindare i natverket. Utéver dokumenten ovan finns
aven ett antal policys gillande atkomstkontroll, hantering av sekretessbelagd
information samt anviandning av mobila enheter.
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Vi har i var granskning tagit del av ovanstiende dokument och genom inspektion
bedoms de innehalla vasentlig och relevant information. Revidering av dokumenten
ska enligt plan ske arligen for att sikerstalla att dokument och instruktioner halls
aktuella och i linje med det 6vergripande informationssakerhetsarbetet.

3.1.1. Var kommentar och bedomning

Var sammanfattande bedomning ar det finns aktuella styrande och stodjande
dokument gillande IT-sdkerhet, for arbetet internt pa ITSAM savil som for
anvandarna ute i medlemskommunerna. Dokumenten innehéller visentlig
information och finns tillgdngliga for samtliga medarbetare och anviandare av IT-
resurserna.

De dokument vi granskat ar dock ej reviderade arligen i samtliga fall, det finns
policys/instruktioner som ir reviderade senast 2013. Aven om dokumenten
fortfarande ar aktuella finns det en poang i att ha en arlig revideringsrunda och i
och med det sitta nya revisionsdatum pa dokumenten for att visa att en 6versyn
skett.

3.2. ITSAM arbetar strukturerat med
riskhantering avseende IT-sakerhet utifran
en formaliserad riskhanteringsprocess?

ITSAM har en formaliserad och dokumenterad rutin for hur de tillsammans med
verksamheten, medlemskommunerna, skall arbeta med riskhantering avseende IT
("Rutin Risk- och Sarbarhetsanalys — Verksamhet”). Risk och sarbarhetsanalyser
(RSA) genomfors for att kartlagga eventuella sarbarheter i informationsbarande
system och for att eliminera eller reducera identifierade risker till en acceptabel
niva. Risk- och Sarbarhetsanalyser utfors kontinuerligt i verksamheterna och ar i
manga fall ett krav da kritiska system anvinds eller dar personliga
informationsuppgifter hanteras.

RSA genomfors dels ur ett IT-perspektiv, med fokus pa de tekniska aspekterna av
IT-leveransen, samt ur ett verksamhetsperspektiv, med fokus pé sikerhet och
tillganglighet kopplat till informationen i systemen. RSA:n godkanns av
verksamheten/systemégaren och den efterfoljande atgardsplanen hanteras av
verksamheten och ITSAM gemensamt i syfte att hantera eventuella hot och risker.

Vi har i detta arbete granskat den rutinbeskrivning som finns framtagen och som
beskriver hur arbetet med RSA ska bedrivas inom medlemskommunerna och anser
att den tacker in visentliga omraden samt ar skriven pa en rimlig niva.

Vi har d4ven som en del av var granskning inhdmtat resultatrapporter fran utforda
RSA:s under de senaste aren i syfte att sikerstilla att analyserna utfors for
verksamhetskritiska system samt att resultatet av analyserna hanteras. I detta har vi
granskat analyser for systemen Procapita samt CosmicLink for att sakerstalla att
analyserna innehaller relevanta moment samt att det finns atgardslistor for
identifierade risker.
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3.2.1. Var kommentar och bedomning

Var sammanfattande bedomning &r att det finns en formaliserad och dokumenterad
rutin for hur ITSAM tillsammans med medlemskommunerna skall arbeta med
riskanalyser vad giller IT-sdkerhet samt att dessa rutiner efterlevs. Vér
granskning av faktiskt utférda analyser visar dven pa att de foljer rutinerna samt att
atgardsforslag tas fram som ett resultat av analyserna, i syfte att hantera de risker
som identifieras.

3.3. Det finns fungerande skydd mot fysisk
averkan pa IT-resurserna, i form av
skalskydd samt andamalsenliga
datahallar?

ITSAM hanterar driften av IT i tva fysiska datahallar; en i ITSAM-huset i Kisa och
en i Vimmerby. Datahallen i Vimmerby moderniserades 2014 medan datahallen i
ITSAM:s byggnad i Kisa ar nagot dldre och saknar brandsldckningsutrustning. Det
har dock inletts en process for att upphandla det under 2016.

Datahallarna innehaller féljande skydd mot fysisk averkan:

Larm: Kommunalférbundet ITSAMs kontor samt serverhallar ar utrustade med
brand- och inbrottslarm. Inbrottslarmet styrs normalt via manéver fran
passagesystemet. In-brottslarmet ar kopplat till G4S larmcentral som vid larm
vidtar atgard enligt atgirdslista. Dagtid kontaktas Servicedesk, 6vrig tid kontaktas i
forsta hand kontaktpersoner och i andra hand skickas viktare till platsen. I
serverhallarna ar inbrottslarmet dven ett drift-larm da det ar utrustat med sensorer
for bl.a. hog temperatur, vattenldckage, natavbrott m.m.

Klimatutrustning: Serverhallar samt teknikbodar ar beroende av dess
utformning och innehall och ar utrustade med aktiva klimatanldggningar for att
hélla ratt temperatur.

Brandskydd: I serverhallen i Vimmerby finns Argonite slacksystem med
tillhorande brandlarm. Brandlarmet dr sammankopplat med fastighetens
automatlarm som i sin tur ar kopplat till SOS-Alarm och raddningstjanst. I
serverhallen i Kisa finns i dagsldget endast brandlarm, ej slickningsutrustning.

Tilltrideskontroll/skalskydd: Samtliga dorrar till Kommunalférbundet
ITSAMs kontor dr larmade och utrustade med beroringsfria kortldsare med
knappsats. Serverhallar och andra noder beroende av klassificering ar och de
utrustade med aktiv passagekontroll och larm. Behorigheterna ar begransade
utifran roll och ansvar och finns dokumenterade i passersystemet. Olika
behorigheter galler for kontorsutrymmen, serverhallar och noder. I nodsituation
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kan dorrar oppnas med nyckel som finns hos ett ytterst begransat antal
medarbetare, vaktbolaget och raddningstjansten.

Som en del av var granskning har vi fysiskt inspekterat datahallen i ITSAM-huset i
Kisa for att verifiera uppgifterna om de skyddsmekanismer som finns och kan
konstatera att ovan beskrivning stimmer 6verens med faktiska forhéallanden. Vi har
aven kontrollerat vilka personer som har access till datahallen och konstaterat att
datahallen kraver en sirskild behorighet i systemet till vilken passerkort ar kopplad.

3.3.1. Var kommentar och bedomning

Var sammanfattande bedomning &r att det finns ett tillrackligt skydd mot fysisk
averkan pa IT-resurserna i form av de skyddsmekanismer som beskrivs ovan. Det
saknas dock idag brandsldckningsutrustning i datahallen i Kisa och var
rekommendation ar att ITSAM sikerstaller att den upphandling som nu pagar
slutfors som planerat och att utrustningen installeras s snart som majligt.

Access till datahallen kraver en sarskild behorighet i systemet vilken sikerstiller att
endast behoriga personer kan ha dtkomst till datahallen. Det dr dven ett begriansat
antal personer som har den sirskilda behorigheten.

3.4. Det finns andamalsenligt skydd mot
obehorigt intrang i IT-miljon samt rutiner
for att hantera attacker?
ITSAM har installerat tekniska skydd for att forhindra obehorigt intrang i IT-miljon
samt for att forhindra andra typer av skadliga virusattacker. Vi har i var genomgang

identifierat skydd pa ett antal olika nivaer, med olika syften beroende pa vad man
vill skydda sig mot.

Det tekniska skyddet som appliceras och anvinds inom Kommunalférbundet
ITSAM ar:

¢ Identifierings- och autentiseringskontroll — hanterar
inloggningskontroller av anvandare som ska logga in i IT-miljon. Styr om
och vilken access anviandaren far till system och information i IT-miljon.

¢ Kryptering av vilande data sasom filer etc. — hanterar kryptering av
kanslig data som lagrats i arkiv/filer. Styrs av en dokumenterad
krypteringspolicy.

¢ Kryptering av data i rorelse sisom VPN, tradlos uppkoppling etc.
— hantering av krypterad data som anvinds i ndgon form av process. Inom
kommunalférbundet finns moéjlighet att kryptera datatransmission data med
hjalp av certifikat.
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e Antivirusskydd - Inom kommunalférbundet ITSAM tillimpas tva nivaer
for skydd mot skadlig kod; 1) Skydd mot skadlig kod pa slutanviandares
utrustning sasom datorer etc. samt 2) Skydd mot skadlig kod i
perimeterskyddet, dvs i organisationens centrala brandvaggsmiljo.

¢ Brandviggsskydd - Férutom antivirusskydd appliceras ett komplext
regelverk vilka anslutningar som far eller inte fir kommunicera med andra
enheter eller datanit. Det finns dven ett DDoS-skydd for att forhindra
overbelastningsattacker mot IT-miljon.

Som ett led i var granskning har vi verifierat ovan skyddsmekanismer genom
intervju med sdkerhetsansvarig samt genom inhamtande av teknisk dokumentation
och dokumentation som beskriver hur ITSAM implementerat dessa skydd. All
aktivitet loggas och kan foljas upp, men det finns dock idag inget aktivt
overvakningssystem som larmar vid en potentiell attack.

3.4.1. Var kommentar och bedomning

Var sammanfattande bedomning ar att ITSAM har andamalsenligt skydd mot
obehorigt intrang i IT-miljon. Detta i form av autentiseringssystem for inloggning
till generell IT-milj6 samt applikationer, samt dven i form av virusskydd och
brandvaggar som skydd mot skadliga attacker.

Vi har noterat att det saknas ett aktivt 6vervakningssystem som larmar vid forsok
till obehdrigt intrang, det anses dock ej vara nodviandigt da det ej ar en sarskilt
utsatt verksambhet.

3-5. Det foreligger god intern kontroll vad
galler att ge, andra och ta bort behorighet
till IT-miljon

ITSAM ansvarar for tilldelning av behorighet till den generella IT-miljon samt till

kommungemensamma system. Vad giller forvaltningsspecifika system sa tilldelas
behorighet av systemansvarig ute i verksamheten.

Tilldelning, dndring och borttag av behorighet sker via webformular pa ITSAM:s
webportal, till vilken endast chefer och deras administratorer/assistenter har
behorighet. Ansvarig chef fyller i personnummer samt vilka system anvindaren ska
komma at och behorighetsansokan tas emot av ITSAM servicedesk. Systemet gor
automatiskt en korning av personnummer mot Skatteverket och identifieras inget
avvikande skapas ett AD-konto med tillh6rande access utifran det som bestillaren
fyllt i. Bestillaren kan endast vilja access utifran det omrade denna tillhor. Vid
dndring eller skapande av konto far behorig chef per automatik ett mejl om att s
skett. Det ar sdledes en automatisk process utan direkt inblandning fran ITSAM.

Augusti 2016
Kommunalférbundet ITSAM 9av 10
PwC



ITSAM — Granskning IT-sékerhet

Vi har granskat rutinen for behorighetsadministration genom att inspektera
befintlig dokumentation samt genom test av rutinen for tilldelning av behorighet.
Test har utforts genom ett slumpmassigt urval av 20 anvandare i IT-miljon och
verifiering av att dessa anviandares tilldelning har foregatts av ett formellt
godkinnande av ansvarig chef. For samtliga kommuner, forutom Vimmerby, sker
det formella godkdnnandet i Webportalen genom att bestéllaren har den aktuella
behorigheten for detta. Krav finns att bestéllaren ska kryssa i en ruta dar denne
bekriftar att kontoinnehavaren har last igenom policy och information for
anvandande av kontot. Vid bestéllning av konto i Vimmerby kommun skickar
bestallaren en fysisk bestallning med underskrift dar ITSAM:s servicedesk sedan
skapar kontot. Stickproven utférdes slumpmassigt med tio stickprov av anvandare i
Atvidabergs kommun, fem stickprov av anvindare i Boxholm kommun och fem
stickprov av anviandare i Kinda kommun. Genom att kontrollera anvindaren mot
logg for senaste dndringen av kontot kontrollerade vi att den person som gjort
andringen hade ratt behorighet att gora detta. Samtliga konton hade skapats av
behoriga anviandare.

Véar granskning visar att processen ar formaliserad men inte finns tydligt
dokumenterad vad galler hur behorighetsadministrationen ska hanteras av ITSAM.

3.5.1. Var kommentar och bedomning

Véra tester av rutinen for behorighetstilldelning visar att systemet sitter
begransningar i behorighet och att endast behorig person kan skapa ett konto.

Det finns en etablerad rutin for tilldelning/andring/borttag av behorighet, diremot
finns ingen tydligt dokumenterad instruktion som beskriver hanteringen. Det bor
tas fram for att tydliggora den process som foljs idag.

2016-08-18
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